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Agenda

PKI didohéjban RSA attekintés ECC attekintés

Az ECC jelentOsége

Kell ezzel
foglalkoznunk
egyaltalan?

Relevans Szabvanyos
szabvanyszervezetek kdvetelmenyek
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magankulcs (csak a tulajdonos ismeri)
nyilvanos kulcs (barki megismerheti)

alairas (hitelesités): kodolas a
magankulccsal, ellenorzes a nyilvanos
kulccsal

titkositas: kodolas a nyilvanos
kulccsal, visszafejtés a magankulccsal

Csak akkor tamaszkodhatunk egy
nyilvanos kulcsra, ha tudjuk, hogy ki
birtokolja a hozza tartozd
magankulcsot.
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Tanusitvany: alairt igazolas arrol, hogy
egy nyilvanos kulcs kihez tartozik

Hitelesités-szolgaltato: megbizhato
szervezet, kulcsokat és tanusitvanyokat
bocsat ki

Idobeélyeg: igazolja, hogy a dokumentum
adott idopontban létezett

Idobeélyegzés-szolgaltato: idobélyegeket
bocsat ki

Jogszabaly bizonyito erot rendel hozzajuk
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- Algoritmust leir6 elso tanulmany: 1977

- Nagy szamok primtényezokre bontasanak

problémajan (Integer Factorization Problem
— IFP) alapul (egy nagy egész szam
esetén nehéz megallapitani annak
primtényezoit)

Ha egy szam két nagy primszam szorzata, akkor a

faktorizacié er6s szamitogépekkel is belathatatlan
ideig tart.

A mai napig vilagszerte elterjedt
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Sorsoljunk ki két primszamot: p és g
Szorozzuk Ossze Oket: m =p * g
Szamitsuk ki: f = (p-1) * (g-1)

Valasszunk egy e szamot, amelynek nincs 1-nél nagyobb kdzos
osztdja f-fel (relativ primek).

A W N R

5. Szamitsuk ki d-t ugy, hogy e *d adjon 1 maradekot f-fel osztva!

Ekkor egy matematikai tétel szerint barmilyen x szamra igaz, hogy:
( x¢ )4 maradéka m-mel osztva = x

Nyilvanos kulcs: m és e szampar Magankulcs: d

szam % %
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ECC: Elliptikus gorbéken alapuld kriptografia (Elliptic Curve Cryptography)
Egy elliptikus gorbe a kovetkezd egyenlettel irhato le:
y2=x3+ax+b

- Az elliptikus gorbék pontjain matematikai miveleteket definialhatunk:
a gorbe két pontjanak 6sszeadasa
a gorbe egy pontjanak szorzasa egész szammal
Ha Q a gorbe egy pontja és k egész szam, akkor
Q és k*Q ismeretében

k meghatarozasa ,nehéz” feladat. (Nem ismert ra hatékony algoritmus.)

Ez az un. diszkrét logaritmus probléma elliptikus gérbéken értelmezett valtozata
(ECDLP).
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- Kisebb kulcsmeérettel nyujt hasonlo biztonsagot, mint az RSA
2048 bit RSA ~ 224 bit ECC
3072 bit RSA ~ 256 bit ECC

- Igaz, nagyon-nagyon nehéz dsszehasonlitani két algoritmus
biztonsagat
IFP (RSA): mar a régi gorogok is...
ECDLP (ECC): 1985 6ta (Koblitz, Miller)

- Kisebbek a kulcsok, de bonyolultabbak a miveletek
Az ECC mas alapokon nyugszik, mint az RSA

Kriptografiai alkalmazasokban nem valdos szamok feletti gérbéket
szokas alkalmazni (GF(p), GF(2™m)).
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- PKI terlleten rengeteg szabvany és szabvanyszervezet
- Felhasznalas célja, terlleti hataly stb. szempontjabdl kilénbozhetnek
- Az Eurodpai Unidoban (x19 xxx szabvanycsalad):
CEN (Comité Européen de Normalisation)

ETSI (European Telecommunications Standards Institute)

. Globalisan:

IETF (Internet Engineering Task Force) - pl. RFC 5280, RFC 6960 stb.
ISO (International Organization for Standardization)

CA/Browser Forum

CSC (Cloud Signature Consortium)
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- SOG-IS egyezmeény: 92/242/EEC Aj
(EGK Tanacs hatarozat) €

- Agreed Cryptographic Mechanisms: SOG-IS J‘#
(Crypto Evaluation Scheme sémaban) S0 Crypto Worlang Gron

réesztvevok altal elismert kriptografiai
mechanizmusok meghatarozasa

SOG-IS Crypto Evaluation Scheme

. ETSI is erre a dokumentumra tamaszkodik Aeeed Cryptographic Mechanams

- Legacy és recommended kategoria

the of the SOG-TS Crypto Fvalual
e relas Ddto I| sc]ec tion of eryptographic mcdmmsms
cument is primarily intended for develope:

Document, purpase: spec
" St
Thi

F
?gﬂ‘

- Kétevente Uj verzid - idén esedékes

Version 1.2
January 2020
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- 23. 0 Agreed RSA primitive sizes tablazat +
28. 0, Agreed Digital Signature Schemes

tablazat:
- EC-DSA: Ajanlott
. RS A' Agreed RSA primitive sizes.
1900 > 3000 bites kulcsmeérettel 2025-ig Primitive| Parameters sizes | R/L_|Notes
hasznalhato (gyakoribb) RsaA 23000, logy(0) > 16] R
3000 bites kulcsméret felett ajanlott, de: n > 1900, logy(c) > 16]L [2025][PT LegacyRSA

- RSA Padding:

PKCS#1v1.5 : Default legacy, 2027-ig
hasznalhato (gyakoribb)

PSS: Ajaniott
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ETSI TS 119 312 v1.4.2 202202

- Az EU iranyadd szabvanya

- Leginkabb SOG-IS kovetelményeken alapul

TECHNICAL SPECIFICATION

- Kétévente felllvizsgalat (+ rendkivili
esetben IS —_— ”yen kor azonna” ElectronicSi%nr;tputl;e:raa::i‘l:n;l;la;:'suctures(ESI);
felGlvizsgalat)

- Szintén véghataridoket rendel az
algoritmusokhoz
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- 9. tablazat:

ECDSA szintén ajanlott

RSA-2048 szintén legkésobb
2025 végeéig hasznalhato > harom
évre kiadott alairo tanusitvanyokat
pl. mar érinti januartol

PKCS#1v1.5 padding szintén
legkésobb 2027 végeéig
hasznalhato

Table 9: Recommended signature suites for algorithm resistance during X years
(was table 12 in version 1.1.1)

Entry name of the signature suite 1 year 3 years 6 years
sha256-with-rsa = 1900 = 1900 not recommended
sha384-with-rsa = 1900 = 1900 not recommended
shab12-with-rsa = 1900 = 1900 not recommended
rsa-pss with mgf1SHA-256Identifier = 1900 =1 900 =3 000
rsa-pss with mgf1SHA-384Identifier =1900 =1 900 =3 000
rsa-pss with mgf1SHA-512ldentifier = 1900 21900 =3 000
rsa-pss with mgf1SHA3-Identifier =1900 =1 900 =3 000
sha256-with-dsa 2048 2048 3072
shab512-with-dsa 2048 2048 3072
sha224-with-ecdsa legacy not recommended
sha2-with-ecdsa recommended
shaz-with-ecsdsa recommended
sha3-with-ecdsa recommended
sha3-with-ecsdsa recommended
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- Legfokeéppen szolgaltatora vonatkozo kévetelmenyek, de az esetleges problemak (pl.
ido elotti tores stb.) elkertlese szempontjabol mar januar elott is erdemes:

e Olyan id6bélyegz6t hasznalnunk, amely mar valamely biztonsagos, jelenleg kivezetési id6hatar nélkul
hasznalhato algoritmuson alapul, mint pl. az ECC. Ha jelenleg nem ilyen megoldast hasznalunk, érdemes a
szolgaltatonal ECC alapu megoldas irant érdeklédntink.

e Olyan alairas-létrehozo és -ellen6rz6 programot valasztanunk, amely képes az ECC algoritmus kezelésére.
Amennyiben nem vagyunk biztosak abban, hogy a programunk képes-e ECC-t kezelni, hasznaljuk az
ingyenesen letolthet6

e Ha gyakran fogadunk be elektronikus alairasokat vagy egyéb, id6bélyegzett allomanyokat, felkésziilniink
arra, hogy egyre tobb ECC alapu megoldassal talalkozunk majd, ugyanis a jov6ben a szolgaltatoknak is
kotelezb lesz ezek alkalmazasa.

e Ha jelenleg RSA-2048 id6bélyeget hasznalunk, akkor a megbrzési célnak megfelel6en a hosszu tavu
meglrzés biztositasa érdekében elkezdeniink felulidébélyegezni ECC algoritmuson alapulo id6bélyeggel az
RSA-val id6bélyegzett dokumentumainkat, ahol sziikséges.


https://e-szigno.hu/letoltesek

Microsec e-Szigno ECC alapu
idobelyegzo

2019 ota EC alapu idobélyegzés

Evente 250.000.000 létrehozott idébélyeg
Magas performancia (500 db/mp)

11 év érvényességi ido

Demo idobélyegzés szolgaltatas:
https://teszt.e-szigno.hu/tsa

Performancia teszt: hitps://e-
szigno.hu/idobelyeg-performancia-teszt



https://teszt.e-szigno.hu/tsa
https://e-szigno.hu/idobelyeg-performancia-teszt
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Kvantumszamitogépek?

IBM: 2025-re 4000 qubites hardver
(jelenleg 127)

Peter Shor (1994): Shor’s algorithm -
faktorizacid polinom idon belll

~5 év, mire mostani legacy kategorias
algoritmusok torhetnek

Megoldas: poszt-kvantum kriptografia
(FALCON, Rainbow stb.)

NIST verseny:


https://csrc.nist.gov/Projects/post-quantum-cryptography/round-3-submissions
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Rozgonyi Attila
PKI szakérto

Microsec Zrt.


mailto:rozgonyi.attila@microsec.hu

